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Badanie przydatno$ci platformy wirtualizacji VMware Vsphere do
testowania rozwigzan rozleglych sieci komputerowych.

Streszczenie. W niniejszej pracy zostata przedstawiona koncepcja iinpiementacji rozleglej
sieci komputerowej na platformie wizualizacyjnej VMware Vsphere. W pracy
zaprezentowano mozliwosci odzwierciedlenia struktury sieci rozleglej z wykorzystaniem
router’6w programowych firmy Vyatta Inc. W pracy przedstawiono takze szereg testow
wydajnosciowych badajacych przydatno$¢ proponowanego rozwiazania do testowania
rozwigzan przed ich produkcyjnym wdrozeniem

Stowa kluczowe: sieci rozlegte, wirtualizacja

1. Sieci rozlegle: od projektu do wdrozenia

Rozlegla sie¢ komputerowa jest siecig transmisji danych obejmujgcg swoim zasiegiem
stosunkowo duzy obszar geograficzny; moze obejmowaé swoim zasiegiem czegs¢ kraju,
obszar panstwa, kontynentu lub calego $wiata. Laczy ona ze sobg nie tylko pojedyncze
komputery, ale réwniez sieci lokalne i metropolitalne bez ograniczen narzuconych na
odlegtosci pomigdzy nimi. Budowa rozleglej sieci komputerowej jest procesem ztozonym.
Zagadnienia zwiazane z budowa i projektowaniem rozlegtych sieci komputerowych mozna
znalez¢ w pracach [8], [13], [21. Poszczegdlne czynnosci Wykohywane w procesie od
planowania do realizacji sieci rozleglej mozna podzieli¢ na trzy kolejné etapy [55], [65]:

e ctap wstepnego rozpoznania,
e etap projektowania,
e etap instalacji i wdrozenia.

W literaturze rozwazane s3 problemy projektowania struktur sieci rozlegty,
rozmieszczenia zasobow w sieciach tak, aby optymalizowaé strukture sieci, przepustowo$é
kanatow czy tez przeptyw (routing) w sieci. Typowy tego typu probléhi sformutowany jest w
nastgpujacy sposob.

Problemy tego typu rozwigzuje si¢ za pomocg algorytméw dokladnych Ilub
heurystycznych. Najczesciej pracé konczg si¢ na et'cipie modelowania, przedstawiane sg
ijhiki, czasami proponowane rozwiazania sg symulowane, jednakze bardzo rzadko zdarza
si¢ aby proponowane rozwigzania byly implementowane i sprawdzane w praktyce.
Najczesciej problemem jest brak odpowiedniego laboratorium wyposazonego w odpowiedni
sprzet, co w przypadku badan zwigzanych z sieciami komputerowymi wymagatoby
kilkunasty-kilkudziesieciu router’ow.

Ponadto etap instalacji i wdrozenia rozwigzan z zakresu sieci rozlegtych, ze wzgledu na
odlegtosci pomigdzy poszczegélnym wezlami sieci jest kosztowny i czasochtonny. Przed



rzeczywistym wdrozeniem rozwigzan, przed zainwestowaniem $rodkow warto si¢
przetestowac czy przyjeta koncepcja jest stuszna, czy zaproponowane rozwigzania begde
prawidlowo funkcjonowac.

Jednym z mozliwych rozwigzan jest odzwierciedlenie projektowanej sieci na platformie
wirtualnej z wykorzystaniem routeréw programowych. Podstawowe aspekty zwigzane z
wirtualizacja zostang poruszone w punkcie drugim. Kolejne punkty to prezentacja
wykonanych badan Ora; wnioski z nich plynace.

2. Wirtualizacja

Wirtualizacja to od kilku lat jedna z najbardziej dynamicznie rozwijajacych si¢ galezi IT.
Jedna z najszerzej wspodlczesnie stosowanych technik wirtualizacji jest wirtualizacja
systemo6w operacyjnych. Wirtualizacja systemow pozwala jednoczesnie uruchomié wiele
systemow operacyjnych na tej samej platformie sprzgtowej i systemowej — przy zachowaniu
maksymalnej mozliwej wydajnosci. W konsekwencji pozwala na efektywne wykorzystanie
istniejacego sprzetu i modyfikacje cech wirtualizowanych zasobow, tak, aby zawsze spelnialy
biezace oczekiwania uzytkownikdéw. Szacuje si¢, ze w polowie 2011 r. co najmniej 40%
obcigzenia architektury x86 stanowily serwery wirtualne, ponadto, wg. analitykéw liczba

serweréw zwirtualizowanych od 2010 do 2015 roku ma wzrosnaé pigciokrotnie.

2.1. Zalety wirtualizacji -

Wirtualizacja zapewnia wiele korzysci. Zakladajac ze utylizacja przecigtnego
wolnostojgcego serwera nie przekracza 15% to jedng z najistotniejszych zalet wirtualizacji
bedzie konsolidacja, ktdéra niemal natychmiastowo przynosi wymierne korzysci.
Uruchomienie kilku, kilkudziesigciu wirtualnych maszyn na jednym serwerze fizycznym
pozwala na zaoszczedzenie miejsca w serwerowni, redukuje koszty zasilania serweréw a
takze koszty chlodzenia. Istotna zaleta wirtualizacji jest niewatpliwie zapewnienie ciaglosei
biznesowej, W przypadku awarii serwera fizycznego wirtualne maszyny mogg by¢
automatycznie uruchamiane na drugim serwerze, co znacznie skraca czas przestoju.
Wdrozenie mechanizméw wysokiej dostepnos¢ w wirtualnym $rodowisku jest znacznie
prostsze 1 nie wymaga tak duzych nakladéw finansowych, jak uruchomienie podobnych
zabezpieczen w tradycyjnej infrastrukturze. Wazng i poruszang w niniejszym artykule cechg
wirtualizacji jest tworzenie srodowisk testowych. Wykorzystujac wirtualizacje, sSrodowiskowe
testowe mozna stworzyé w krotkim czasie bez ponoszenia dodatkowych nakladéw
finansowych na sprzgt komputerowy czy tez sprzet sieciowy. Latwos$¢ uruchomienia
testowego $rodowiska sprawia, ze stosunkowo niskim kosztem mozna testowa¢ rozwigzania
informatyczne przed wdrozeniem ich w $rodowisku produkcyjnym. Wazng cechg jest takze



mozliwo$¢ odtworzenia w srodowisku wirtualnym infrastruktury sieciowej. Jest to niezwykle
pomocne w procesie testowania, gdyz calg sie¢ rozlegta mamy w jednym miejscu’ co znaczni
ulatwia nam rozwigzywani probleméw natury komunikacyjne;. mzywiécie wymienione
powyzej zalety wirtualizacji nie wyczerpuja tematu sa to jedyhie skrotowo opisane
najistotniejsze, najczesciej wymienianie zalety wirtualizacji.

2.2. Architektura wirtualizacji

Hypervisor inaczej zwany Virtual Machine Monitor (VMM) jest to narzedzie niezb¢dne
do prowadzenia procesu wirtualizacji. Mamy do czynienia z dwoma roznymi rodzajami
hypervisor'ow. Hyperviser typu 1 to tzw. hypervisor natywny lub ang. bare-metal hypervisor.
W tym przypadku oprogramowanie to dziata bezposrednio na sprzgcie kontroluje go i
monitoruje maszyny. W efekcie system operacyjny w maszynie wirtualnej dziala na wyzszym
poziomie niz hypervisor. Najczesciej wykorzystywane rozwia}zanié to VMware ESXi,
XenServer i Hyper V. Przyktad tego rodzaju architektury zostat przeds{é@iony na rysunku 1.

Linux Vyatta

Waks R RedHat Router

Windows 7

Hypervisor np.
ESXi (VmWare)
XEN (Cytrix)
Hyper-V ( Microsoft)

Hardware

Rys.1. Przyklad architektury typu 1.

Drugi rodzaj hypervisor ’a to hypervisor typu 2. Ten typ hypervisor to oprogramowanie,
ktére dziata, jako konwencjonalna aplikacja w systemie operacyjnym. W tym przypadku
bezposrednio na sprzecie instalowany jest system operacyjny a dopiero kolejno platforma
wizualizacyjna. W typ przypadku system operacyjny w maszynie wirtualnej dziata na trzecim
poziomie nad sprzetem Przyktady implementacji to VMware Workstation czy tez Oracle
VirtualBox. Przyktad tego rodzaju architektury zostat przedstawiony na rysunku 2.



Linux Vyatta

W2K8 R2 RedHat Router

Windows 7

‘Hypervisor typu2 (Aplikacja do wirtualizacji)
Np.VmWare Worstation, Virtual Box

System operacyjny np. Linux, Win 7, XP

Hardware

Rys.2. Przyklad architektury typu 2.

2.3. Wirtualizacja infrastruktury sieciowej

Poza mozliwo$cig zwirtualizowania systemow operacyjnych niezwykle istotng sprawg jest
zapewnienie komunikacji pomigdzy wirtualnymi systemami z zachowaniem wymaganych
parametrow transmisji oraz innych wymogéw zwigzanych m.in z bezpieczenstwem. Do
zapewnienia komunikacji pomigdzy komputerami wirtualnymi najczesciej wykorzystywane
sg wirtualne switch'e oraz wirtualne routery oparte na routerach programowych. W przypadku
koniecznoéci odzwierciedlenia infrastruktury sieci rozleglej infrastruktura wirtualna oznacza
miedzy innymi oszczedno$¢ energii i ograniczenie wydatkow kapitalowych na zakup sprzgtu
sieciowego. Ponadto taka zwirtualizowana struktura jest elastyczna i wprowadzanie do niej
modyfikacji nie jest czasochtonne, co z kolei pozwala w stosunkowo krétkim czasie na

testowanie wielu alternatywnych rozwigzan

2.4. Router programowy Vyatta

Vyatta to specjalistyczna dystrybucja Linuksa oparta na Debianie, zaprojektowana do
petienia funkcji routera. Obstuguje wszystkie najwazniejsze protokoly routingu m.in. takie
jak RIP,OSPF,BGP. Posiada opcje inspekcji ruchu, filtrowania i wykrywania wilaman.
Dodatkowo mozna jg s}goﬁﬁgurowac’, jako bramke¢ VPN z obstugag PPTP, L2TP i IPSec oraz
wspotpracg z RADIUS. Dostepny jest tez serwer DHCP, NAT, protokét QoS, PPPoE, SNMP.
Konfiguracja jest podobna do urzadzen Juniper. Dzigki tak zbudowanemu interfejsowi nie
trzeba w ogole (a jak si¢ pézniej okazato, jest to nawet niewskazane) zaglada¢ do plikow
konfiguracyjnych poszczegdlnych demondw, a wszystkie zmiany wykonuje si¢ wpisujgc
odpo;zviednie kombinacje polecen show, set i delete.



3. Badania wydajnosci infrastruktury wirtualnej

Wszystkie badania zostaly wykonane na platformie wizualizacyjnej VMware Vsphere
Enterprise zainstalowanej na serwerze firmy FUJITSU Primergy RX200 S6, wyposazonym
W dwa czterordzeniowe procesory Intel Xeon E5620(rys 3.)

General

Manufacturer: FLIITSU

Model: PRIMERGY RX200 55

CPU Cores: 8 CPUs x 2,4GHz

Processor Type: Intel{R} Xeon{R) CPU
E55620 @ 2.90GHz

License: YMware vSphere 5 Enterprise
- Licensed for 2 physical CP...

Processor Sockets: 2

Cores per Socket: 4

Logical Processors: 16

Rys.3. Podstawowe parametry platformy wirtualizaéji.

Na rysunku 4 przedstawione zostaty dostepne na potrzeby wirtualnych maszyn zasoby
serwera. Na We wszystkich badaniach zwracano uwage, aby waskim gardlem nie byl brak
zasoboéw. W prezentowanych badaniach maksymalnie wykorzystano

10.7.4.8 VMware ESXi, 5.0.0, 469512

Resource Allocation
cPU Memory
Total Capadiby: 17088 MHz Total Capadity: 45294 MB
Reserved Capadity: 0 MHz Reserved Capadty: 191,22 MB
Available Capadty: 17088 MHz Ayailable Capadity: 45102,78 MB

Rys.4. Zasoby platformy wirtualizacji

Kazdy z wykonanych testéw zostal wykonany wielokrotnie. Otrzymano przez to n serii
0 liczebnosci zbiorowosci réwnej 20. Podczas analizy wynikéw nie stwierdzono bledéw
grubych.

Btlad gruby

Wystepuje, gdy jeden wyniki znacznie odbiega od pozostatych. Podczas analizy takie wyniki
zostaja najczesciej odrzucone — nie sg uwzgledniane w dalszych obliczeniach. Powstanie
bledu grubego spowodowane jest nieuwagg, niedoktadnoscig eksperymentatora, ktéry blednie
zapisat jednostke lub przesunat przecinek przy zapisie wyniku.



3.1. Badanie wydajnosci pojedynczego routera.

Niniejszy test ma na celu zbadanie wydajnosci pojedynczego routera i jego mozliwosci
réwnoczesnej obstugi ruchu pochodzacego z wielu zrodet. Badana bedzie szybkosé transmisji
danych pomigdzy urzadzaniami koncowymi, a takze zapotrzebowanie routera na zasoby
procesorowe, innymi slowy, jakie zasoby zostang pobrane z hosta. Testy wykonane zostaty na
3 strukturach sieciowych przedstawionych na rysunku. W pierwszym teécie dane byly
przesylane pomiedzy para Cl-1->SRV-1(schemat A), w drugim dane byly réwnoczesnie
przesytane pomigdzy parami Cl-1->SRV-1, CI-2->SRV-2(schemat B), natomiast w tescie
trzecim dény byly przesylane pomiedzy 3 parami (schemat C).

Schemat A Schemat B Schemat C

Rys.5. Badanie wydajnosci pojedynczego routera

W tabeli 1 przedstawione sg osiggnigte $rednie wyniki, pochodzace z 20 powtarzanych
testow.

Tabela 1: wyniki dla testéw ,,badanie pojedynczego routera”

Rodzaj testu (ilos¢ Pojedyncza szybkosé Sumaryczna szybko$¢ | Zuzycie zasobow

réwnoczesnie transmisji (Mbit/s) transmisji (Mbit/s) procesora (Mhz)
transmitujacych par)
1 para (schemat A) 1022 1022 1502
2 pary (schemat B) 1002 2004 2987
3 pary (schemat C) 887 2662 4126

3.2. Badanie routeréw polgczonych w szereg.

Niniejszy test ma na celu zbadanie wydajnosci routeréw polaczonych szeregowo, co
pozwala na przedstawienie sytuacji, gdy pomiedzy zrédlem informacji a jego miejscem
docelowym znajduje si¢ wiele routeréw, co z kolei emuluje fragment sieci rozlegltej. Badana
bedzie szybko$¢ transmisji danych pomigedzy urzadzaniami koncowymi, a takze




zapotrzebowanie poszczeg6lnych routeréw na zasoby procesorowe. Testy byly wykonywane
W nastepujacy sposob. Testowe dane byly transmitowane pomiedzy serwerem SRV1 a
klientem CL-1. ' '

W pierwszym tescie pomiedzy wezlami umieszczono 1 router RV-01, w haste;pnym tescie
dwa routery RV-01, RV-02 i kolejno 3, 4 az do 11 router6w posredniczacych. Ogdlna
koncepcja zostata przedstawiona na rysunku 6.

Rys.6. Badanie wydajnosci pojedynczego routera

Otrzymane $rednie wyniki badan zostaly przedstawione w tabeli

Ilo$¢ routeréw w Transfer pomiedzy systemami Srednii'gobcia[Zenié ﬁroéésora
testowanej sieci. koncowymi CL-1 i SRV-1 w pojedynczym routerze
(Mbit/s) ~ (MHz)
1 1022,0 , 1502,0
3 803,6 T 13240
5 645,0 - 11340
7 4343 8890
9 325,0 743,4
11 195,0 ~ 561,0
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