Regulamin

konkursu pn. “CYBERSEC CTF by
HackingDept”

§ 1.Postanowienia Ogolne

. Regulamin Konkursu p.n. ,CYBERSEC CTF by HackingDept”
okresla zasady organizacji, przebiegu zawodow oraz
przyznawania nagrod uczestnikom.

. Konkurs jest organizowany przez Stowarzyszenie Instytut
Kosciuszki z siedzibg w Krakowie, przy ul. Wilhelma Feldmana
4/9-10, 31-130 Krakoéw, NIP: 6751302992, REGON:
356683760 oraz HackingDept sp. z o0.0. zsiedzibg w
Warszawie, adres: ul. Zwirki i Wigury 16A 02-092 Warszawa
(KRS 0000738077, NIP 5272856829, REGON 380627374).

. Zawody organizowane sg w popularnej formule Capture The
Flag (CTF), a doktadniej w jej wariancie Jeopardy. W trakcie
trwania konkursu uczestnicy bedg rozwigzywali przygotowane
przez organizatora zadania. Dowodem na rozwigzanie zadania
jest znalezienie i zgtoszenie powigzanej z nim flagi. Za flagi
otrzymuje sie punkty, a zwyciezcg konkursu zostanie zdobywca
najwiekszej ich liczby.

. W przypadku niejasnosci, btedow w regulaminie lub innych
spraw dotyczgcych konkursu mozna wysytac pytania na adres:
cybersec-ctf@hackingdept.com lub na
office@cybermadeinpoland.pl

. Platforma Konkursowa — jest to aplikacja webowa, na ktorej
bedg dostepne zadania oraz aktualne wyniki.

. Konkurs jest organizowany na Platformie Konkursowej. Dostep
do platformy konkursowej mozliwy jest za pomocg potgczenia
internetowego (online). Adres platformy zostanie podany przed
rozpoczeciem konkursu.




. Uczestnicy mogg bra¢ udziat w konkursie za pomoca
potgczenia internetowego lub bezposrednio z dedykowanej
strefy podczas wydarzenia CYBERSEC FORUM/EXPO 2022 w
Miedzynarodowym Centrum Kongresowym w Katowicach.

. Organizator zastrzega, ze upowaznieni do odebrania Nagrody
Sg wytgcznie uczestnicy konkursu biorgcy udziat w nim podczas
trwania Konkursu w Miedzynarodowym Centrum
Kongresowym.

§ 2. Okres trwania konkursu

. Konkurs rozpocznie sie 0 10:00 CEST 17 maja 2022 r. i potrwa
10 godzin, tj. do 20:00 CEST.

. Ogtoszenie zwyciezcow Konkursu nastgpi 17 maja 2022 r. o
godzinie 20:30 w Miedzynarodowym Centrum Kongresowym w
Katowicach w przestrzeni w ktorej bedzie odbywat sie Konkurs
oraz na Platformie Konkursowej.

. Organizator zastrzega sobie prawo do zmiany czasu trwania,
rozpoczecia oraz zakonczenia konkursu, jezeli wzgledy
organizacyjne bedg tego wymagaty. O wszelkich zmianach
uczestnicy konkursu zostang poinformowani na biezgco.

§ 3. Warunki uczestnictwa

. Konkurs skierowany jest do osob fizycznych, ktore najpdzniej
w dniu rozpoczecia Konkursu ukonczyty 18 lat oraz sg
studentami uczelni wyzszych.

. Aby wzigé udziat w konkursie nalezy sie zarejestrowacC za
pomoca formularza dostepnego pod linkiem:
https://forms.qgle/B7a9st8pzoh9QDuk9

. Uczestnicy ktorzy planujg przebywa¢ podczas Konkursu w
Miedzynarodowym Centrum Kongresowym zobowigzani sg
rowniez do rejestracji na wydarzenie CYBERSEC
FORUM/EXPO 2022 wybierajgc rodzaj uczestnictwa




STUDENT i podajgc kod zaproszeniowy: studentfree. Link do
rejestracji:  https://rejestracja.cybersecforum.eu/pl/rejestracja

§ 4. Rejestracja

. Rejestracji nalezy dokonywac na stronie:
https://forms.gle/B7a9st8pzoh9QDuk9 zgodnie z warunkami
podanymi w § 3.

. Rejestracja jest otwarta od 27.04.2022 od godziny 8:00 do
15.05.2022 r. do godziny 23:59.

. W czasie rejestracji nalezy podac:

a. Imie oraz Nazwisko,

b. Adres email,

. Na podany adres e-mail Organizator przesle link do Platformy
Konkursowej, na ktérej Uczestnik poda Nick/pseudonim, ktory
bedzie identyfikatorem w Platformie Konkursowe,.

. W szczegolnie uzasadnionych przypadkach Organizator
Konkursu zastrzega sobie prawo do odmodwienia przyjecia
zgtoszenia bez podania przyczyny.

§ 5. Formuta konkursu

. Konkurs polega na rozwigzaniu zadan przedstawionych przez
Organizatora konkursu, na dedykowanej Platformie, zwanej
“Platformg Konkursowg”, ktora zostanie udostepniona przed
startem konkursu, o ktérym mowa w § 2 ust. 1.

. Momentem rozpoczecia Konkursu jest oficjalne przedstawienie
tresci pierwszych zadan podczas otwarcia Konkursu. Dopiero
od tego momentu mozliwe jest zaznajomienie sie z ich trescig
oraz rozpoczecie ich rozwigzywania.

. Wszelkie proby poznania tresci zadan przed startem konkursu
powodujg automatyczng dyskwalifikacja.

. Organizator Konkursu zastrzega sobie prawo modyfikacji
zadan (w celu doprecyzowania lub naprawienia btedu w



zadaniu). Kazdy uczestnik konkursu bedzie powiadomiony o
wprowadzonej modyfikacji poprzez Platforme konkursowa.

. Organizator Konkursu nie zapewnia uczestnikom Konkursu
zadnych srodkéw technicznych do rozwigzywania zadan.

. W czasie trwania konkursu Organizator moze publikowac
podpowiedzi do nierozwigzanych przez nikogo zadan zwane
“Hintami”, wszystkie podpowiedzi bedg publikowane na
Platformie konkursowej i bedg dostepne dla uczestnikow
konkursu.

§ 6. Zadania

. Zadania bedg umieszczone na Platformie konkursowej.
. Zadania bedg widoczne jedynie dla zarejestrowanych i
zalogowanych uczestnikow.
. Zadania bedg nalezaty do 5 klasycznych kategorii spotykanych
na konkursach typu CTF:

a. Web - ataki na aplikacje webowe,

b. Crypto - ataki kryptograficzne,

c. RE - inzynieria odwrotna oprogramowania,

d. Forensic - informatyka sSledcza,

e. PWN - eksploitacja btedow niskopoziomowych.
. W kazdym zadaniu jest ukryta doktadnie jedna (jesli nie
sprecyzowano inaczej) Flaga — specjalny ciag znakéw
udowadniajgcy rozwigzanie zadania.
. Za zgtoszenie Flag za pomocg Platformy Konkursowej
uczestnicy dostajg punkty. Znalezienie i zgtoszenie Flagi jest
celem kazdego zadania.
. Jezeli nie sprecyzowano inaczej, w kazdym zadaniu flaga
bedzie sie zaczynata ciggiem CTF{, a konczyta znakiem }.

§ 7. Punktacja

. Punkty za zadania w tym konkursie bedg przyznawane w
sposob “dynamiczny”.



. Za kazde zadanie mozna uzyskaC maksymalnie 500, a
minimalnie 50 punktow.

. Punkty za zadania bedg sie zmieniaty w trakcie trwania
konkursu, tj. liczba punktow za zadanie bedzie przyznawana w
zaleznosci od liczby rozwigzan.

. Wszystkie zadania na poczatku konkursu bedg warte
maksymalng wage, nastepnie wraz ze wzrostem liczby
rozwigzan danego zadania, wartos¢ zadania bedzie spadac, az
do osiggniecia minimum.

. Spadek punktéw odnosi sie takze do uczestnikow ktérzy
wczesniej rozwigzali zadanie.

§ 8. Zwyciezcy i przyznanie nagréd

. Klasyfikacja w rankingu konkursu bedzie okreslana tylko za
pomocg sumy uzbieranych punktéw, tzn. zwyciezcg zostaje
uczestnik z ich najwiekszg liczba.

. W przypadku remiséw, wygrywa szybszy czas zgtoszenia
ostatniej flagi.

. Uczestnik, ktory zebrat najwiekszg liczbe punktow lub
najszybciej zgtosit ostatnig flage, wygrywa nagrode gtowng w
wysokosci 1500 zt brutto. Uczestnik ktory zgromadzit drugag
najwiekszg liczbe punktdéw wygrywa nagrode gtébwng w
wysokosci 1000 zt brutto, natomiast Uczestnik ktory zgromadzit
trzecig najwiekszg liczbe punktow wygrywa nagrode gtobwng w
wysokosci 500 zt brutto.

. Wreczenie nagrod obedzie sie w Miedzynarodowym Centrum
Kongresowym w Katowicach, w dniu 17 maja o godzinie 20:30.
. Organizator zastrzega, ze tylko osoby przebywajgce podczas
Konkursu w Miedzynarodowym Centrum Kongresowym bedg
upowaznione do otrzymania nagrody wskazanej w § 8 pkt.3
Regulaminu.

. Obowigzek podatkowy cigzy na uczestnikach, ktérzy otrzymali
pule nagréd.



§ 9. Akcje zabronione

1. W czasie trwania konkursu zabronione s3:

a. Lamanie przepisdw prawa powszechnie obowigzujgcego,

b. Ataki na infrastrukture organizatora, ktéra nie jest czescig
zadan, w tym atakowanie platformy konkursowej,

c. Uzywanie ro6znego rodzaju automatycznych skanerow
podatnosci, ktére generujg duzy ruch | mogltyby
zaszkodzi¢ stabilnosci infrastruktury,

d. Niszczenie zadan i utrudnianie ich rozwigzywania innym
uczestnikom,

e. Atakowanie innych uczestnikéw,

f. Wszystkie ataki typu DoS, DDoS.

2. Aby uprosci¢ rozgraniczenie pomiedzy czescig zadaniowg, a
organizacyjng infrastruktury, zadania bedg uzywaty wspodlnej
jasno okreslonej konwencji adresow opisanej na Platformie
konkursowej.

§ 10. Wsparcie i chat

1. W trakcie trwania konkursu na Platformie Konkursowej zostanie
udostepniony chat.

2. Chat bedzie publiczny dla uczestnikbw konkursu, a
organizatorzy konkursu bedg na nim specjalnie oznaczeni w
sposob odrdzniajgcy od Uczestnikow.

3. Wszelkie problemy techniczne podczas trwania konkursu
nalezy zgtaszac€ za pomocg w.w. chatu, do organizatoréw.

4. Adres chatu zostanie podany na platformie konkursowej, przed
rozpoczeciem zawodow.



§ 11. Postanowienia koncowe

. Organizator nie zapewnia wyzywienia, noclegu ani nie pokrywa
kosztow transportu.

. Kazdy Uczestnik przystepuje do konkursu na wkasnym sprzecie
— Organizator zapewnia podpiecia prgdowe oraz
szerokopasmowy Internet.

. Organizator moze odmowi¢ udziatu Uczestnikow lub anulowaé
udziat Uczestnika w trakcie Konkursu, jesli Uczestnik nie
stosuje sie do zapisbw niniejszego regulaminu lub
przeprowadza akcje zabronione wymienione w § 9 niniejszego
regulaminu.

. Uczestnikowi nie przystugujg wzgledem Organizatora zadne
roszczenia poza tymi wyraznie wynikajgcymi z niniejszego
Regulaminu.

. Organizator zastrzega sobie prawo do zmiany terminu lub
miejsca Konkursu albo jego odwotania, zwtaszcza w przypadku
zaistnienia okolicznosci zwigzanych z obecng sytuacjg
geopolityczng, w szczegodlnosci wojng w Ukrainie oraz innymi
zdarzeniami kwalifilkowanymi jako sita wyzsza. O zmianach
tych Organizator poinformuje Uczestnika niezwtocznie.

. Wszelkie spory wynikte na tle niniejszego Regulaminu bedzie
rozstrzygat sgd wiasciwy dla siedziby Stowarzyszenia Instytutu
Kosciuszki.

. Ustalenia regulaminu podlegajg prawu polskiemu i zgodnie z
tym prawem bedg interpretowane.

. Organizator zastrzega sobie prawo zmiany lub doprecyzowania
Regulaminu bez koniecznosci uzyskiwania zgody uczestnikow.

§ 12. Przetwarzanie Danych osobowych

. Administratorem Twoich danych osobowych jest
Stowarzyszenie Instytut Kosciuszki z siedzibg w Krakowie, ul.



Wilhelma Feldmana 4/9-10, 31-130 Krakdéw, KRS:
0000145838, NIP: 6751302992, REGON: 35668376000000.
2. Cele i podstawy przetwarzania:
Przetwarzamy podane przez Ciebie w formularzu dane w celu
kontaktowania sie z Tobg w zwigzku z rejestracjg na Konkurs
,LCYBERSEC CTF by HackingDept’. Twoje dane przetwarzamy
takze w celu dochodzenia oraz obrony przed roszczeniami na
podstawie prawnie uzasadnionego interesu Administratora, ktérym
jest dochodzenie i obrona przed roszczeniami (podstawa z art. 6 ust.
1 lit. f RODO).
3. Odbiorcy danych:

a. Administrator danych moze udostepnia¢c Twoje dane
podmiotom z nim wspotpracujgcym, np. firmie IT, firmie
serwisowej sprzetu, firmie ksiegowej, firmie
informatycznej, dostawcy ustug hostingowych,
Podwykonawcom, Posrednikom, obstudze prawnej, firmie
ochroniarskiej, firmie kurierskiej, Klientom, Kontrahentom.
Administrator udostepni réwniez Twoje dane sytuaciji,
kiedy bedzie to konieczne z uwagi na cigzacy na nim
obowigzek.

b. Administrator moze dokonaé powierzenia przetwarzania
danych osobowych do panstwa trzeciego, czyli poza
Europejski Obszar Gospodarczy i przesta¢c je do
podmiotéw zewnetrznych wspotpracujgcych z
Administratora dziatajgcych w imieniu Administratora w
celach wyzej opisanych.

c. Administrator moze przechowywaC dane osobowe w
miejscu, ktére podlega innej jurysdykcji niz miejsce
twojego pobytu lub siedziby. Do przekazania danych poza
terytorium EOG np. do USA, dochodzi tylko wtedy, gdy
dany podmiot spetnia odpowiedni stopien
bezpieczenstwa i ochrony danych np. na podstawie
decyzji Komisji Europejskiej z dnia 12 lipca 2016 roku tzw.
Privacy Shield (Tarcza Prywatnosci). Oznacza to, ze
Twoje dane mogg by¢ przekazywane tylko takim



podmiotom, ktore przestrzegajg zasad okreslonych przez
Departament Handlu Stanéw Zjednoczonych w ramach
programéw EU-US  Privacy Shield Framework
regulujgcych gromadzenie, wykorzystywanie i
przechowywanie danych osobowych odpowiednio z
panstw cztonkowskich Unii Europejskiej. Do takiego
przekazania danych dochodzi jedynie wowczas, gdy z
podmiotem otrzymujgcym dane zawarto umowe
zawierajgcg standardowe klauzule umowne wymagajgce
okreslonego stopnia ochrony danych osobowych.

4. Okres przechowywania danych:

Twoje dane bedziemy przetwarzac¢ do czasu wycofania przez Ciebie
zgody, jednak nie dtuzej niz 12 miesiecy. Po uptywie tego okresu
Twoje dane bedg przetwarzane przez okres niezbedny do
dochodzenia lub obrony przed roszczeniami.

5. Twoje prawa:

Informujemy, ze przystuguje Ci prawo dostepu do swoich danych
oraz otrzymania ich kopii, prawo do sprostowania (poprawiania)
swoich danych, prawo do usuniecia danych, ograniczenia
przetwarzania danych, prawo do przenoszenia danych, prawo do
whniesienia sprzeciwu wobec przetwarzania.

6. Prawo do cofniecia zgody na przetwarzanie danych osobowych
W kazdej chwili masz prawo cofhg¢ zgode na przetwarzanie tych
danych osobowych, ktére przetwarzamy na podstawie Twojej zgody.
Cofniecie zgody nie bedzie wptywa¢ na zgodno$é¢ z prawem
przetwarzania, ktérego dokonano na podstawie Twojej zgody przed
jej wycofaniem.

W przypadku checi realizacji powyzszych praw, prosimy o kontakt
drogg elektroniczng, pocztg tradycyjng badz osobiscie z
wykorzystaniem nastepujacych danych:

Stowarzyszenie Instytut Kosciuszki z siedzibg w Krakowie, ul.
Wilhelma Feldmana 4/9-10, 31-130 Krakow, KRS: 0000145838, NIP:
6751302992, REGON: 35668376000000;

Email: rodo@ik.org.pl (od poniedziatku do pigtku w godz. 8:00-
16:00).




Przystuguje Ci rowniez prawo do wniesienia skargi do organu
nadzorczego, czyli Prezesa Urzedu Ochrony Danych Osobowych,
jezeli uwazasz, ze przetwarzamy Twoje dane niezgodnie z prawem.
Informacja o wymogu/dobrowolnosci podania danych osobowych
Podanie danych wskazanych w formularzu jest dobrowolne, ale
niezbedne do kontaktowania sie z Tobg w zwigzku z wykonywaniem
przez Ciebie obowigzkoéw zawodowych za pomocg wskazanych
przez Ciebie danych.

Nie podejmujemy wobec Ciebie decyzji w sposdb zautomatyzowany
oraz nie podlegasz procesowi profilowania.



